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Vedlegg 8 A

Sikkerhet

1 Autorisasjon og eventuell sikkerhetsklarering av leverandgrens personell

For avrop pa rammeavtalen som innebaerer at leverandgrens personell skal fa tilgang til
sikkerhetsgradert informasjon eller skjermingsverdig objekt eller infrastruktur, vil det stilles krav til at
vedkommende skal autoriseres. Dersom vedkommende skal ha tilgang til informasjon gradert
KONFIDENSIELT eller skjermingsverdig objekt eller infrastruktur skal vedkommende i tillegg inneha
gyldig sikkerhetsklarering.

Leverandgren skal til enhver tid ha et tilstrekkelig antall personer med gyldig sikkerhetsklarering slik at
ethvert oppdrag i henhold til rammeavtalen kan lgses uten forsinkelser og med den kvalitet som
beskrevet.

For a hindre forsinkelser kreves det at noe leverandgrpersonell sikkerhetsklareres etter inngaelse av
rammeavtale, men fgr inngéelse av avrop. Det personellet som Leverandgren gnsker a benytte under
utfgrelse av oppdragene ma ha et reelt tjenstlig behov. Behovet ma skriftlig begrunnes for den enkelte.

For denne rammeavtalen vil det veere behov for & sikkerhetsklarere 5 personer for
konkurranseomradet kunngjeringen gjelder. Klareringsnivaet er HEMMELIG. og NATO SECRET.

Etter at rammeavtalen er inngatt og avtalen er virksom vil behov for & sikkerhetsklarere personell
variere ut fra omfang av bruken av rammeavtalen og det tjenstlige behovet.

Krav til beskyttelse av skjermingsverdig informasjon (ugradert eller sikkerhetsgradert),
skjermingsverdige informasjonssystemer og skjermingsverdige objekter og infrastruktur er gitt i
vedlegg 8 B.

1.1.1 Personopplysningsblankett (POB)

Leverandgren skal snarest etter at mottak av informasjon om hvordan personopplysningsblanketter
skal fylles ut ha levert inn blanketter for det antallet som fglger av pkt. 1, 4. avsnitt.

Med «levert», menes levering av utfylte personopplysningsblanketter som kan sendes inn til
Forsvarets sikkerhetsavdeling (FSA) fra Sentral Anmodende Myndighet i Forsvarsbygg.

Leverandgrens priser inkludere tidsbruk og eventuelle kostnader forbundet tidsbruk i
forbindelse med utfylling av POB. Dersom det kreves at leverandgrens personell ma reise til
annet sted enn kontraktens opplistede geografiske dekningsomrade for gjennomfgring av
sikkerhetssamtale, godgjgres reisetid og reisekostnader i henhold til kontraktens
bestemmelser for slik godtgjgrelse.

1.2 Autorisasjon

For alle avrop ma det paregnes autorisasjon av personell. En autorisasjon er en samtale som skjer som
regel etter at en person er sikkerhetsklarert.
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Hovedregelen er at det skal foreligge sikkerhetsklarering fgr autorisasjon. For noen avrop kan det vare
tilstrekkelig at man bare autoriseres, og ikke sikkerhetsklareres, men dette er unntakene. For noen
lokasjoner er det tilstrekkelig at man autoriseres en gang for lokasjonen/leiren, men det kan ogsa
veere ngdvendig med ytterligere autorisasjon for det enkelt avrop/bygg. Dette vil avhenge av det
konkrete avropet.

Leverandgren ma dekke utgifter til & oppfylle krav, som autorisasjon som fglger av sikkerhetsloven
med forskrifter, hvis ikke noe annet fglger av avtalen, sikkerhetsavtalen eller forskrift (se forskrift om
sikkerhetsklarering og annen klarering av 20. desember 2018 (klareringsforskriften) § 31).

Leverandgren kan legge til grunn at tiden til autorisasjonssamtaler ikke vil overstige en time per
person per autorisasjon. Dersom det kreves at leverandgrens personell ma reise til annet sted enn
kontraktens opplistede geografiske dekningsomrade for gjennomfgring av autorisasjonssamtale,
godgjgres reisetid og reisekostnader i henhold til kontraktens bestemmelser for slik godtgjgrelse.

2 Sikkerhetsavtaler

Det skal inngas sikkerhetsavtaler med leverandgren der dennes personell skal gis tilgang til
sikkerhetsgradert informasjon, skjermingsverdige informasjonssystemer, skjermingsverdige objekter
eller skjermingsverdig infrastruktur.

For denne rammeavtalen er det krav til inngaelse av sikkerhetsavtale dersom det enkelt avrop
der avropet er en sikkerhetsgradert anskaffelse.

Sikkerhetsavtalen termineres av oppdragsgiver nar avropet er avsluttet og leverandgren har
tilbakelevert all skjermingsverdig informasjon. En eventuell service- reklamasjons- og garantitid
inngar i kontraktsforholdet, og kan medfare at sikkerhetsavtale ma opprettholdes etter at
overlevering er skjedd.
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Vedlegg 8 B

Orientering til leverandgrer om krav til handtering og beskyttelse av sikkerhetsgradert
informasjon i leverandgrens egne lokaler
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1. Innledning

1.1. Formal

Formalet med denne orienteringen er a bidra il 4 gjere leverandarer av varer og tjenester til
Forsvarsbygg (oppdragsgiver) oppmerksom pa sikkerhetskrav som skal oppbevare, behandle eller
tilvirke sikkerhetsgradert informasjon i sine egne lokaler.

1.2. Definisjoner

Sikkerhefsqradert anskafelse: anskaffelse som innebazrer at leverandaren av varen eller tienesien
kan fa tilgang il sikkerhetsgradert informasjon eller informasjenssystemer som behandler slik
informasjon (skjermingsverdig infermasjonssystem), eller kan fa tilgang fil skjermingsverdig objekt eller
skjermingsverdig infrastruktur.

Forebyggende sikkerhetstieneste: planlegaing, tilretteleqging, giennomfaring og kontroll av
forebygoende tiltak mot sikkerhetstruende virksomhet og felger av slik virksomhet.

Sikkerhetstruende virksomfet: tilsikiede handlinger som direkte eller indirekte kan skade nasjonale
sikkerhetsinteresser, eksempelvis forberedelse til, forssk pa og gjennomfaring av spionasje, sabotasje
eller terrorhandlinger, samt medvirkning til slik virksomhet.

Sikkerhefsgradert informasiorn: informasjon som er merket med sikkerhetsgrad (BEGRENSET,
KOMFIDEMSIELT, HEMMELIG eller STRENGT HEMMELIG).

Sxjermingsverdig objekt og sigermingsverdig infrastrukiur, eiendom og infrastrukiur som er utpekt og
klassifisert av et departerment eller Nasional sikkerhetsmyndighet (MSM}), fordi det kan skade
grunnleggende nasjonale funksjoner om objekiene eller infrastrukiuren far reduseri funksjonalitet eller
blir utsatt for skadeverk, adeleggelse eller rettstridig overtakelse.

Nasjonale sikkerfetsinferesser: fandefs suverenitet, territonelle infegritet og demoxraliske sfyreform og
averordnede sikkerhetspolitisie interesser knyttet il

al de gverste statsorganers virksombet, sikkerhet og handiefrifet

b} forsvar og beredskap

c) forholget til andre stafer og internasjonale organisasioner

d) ekonomisk stabilitet

el samiunnels grunnfeggende funksjonalifel og befolkningens grunnleggende sikkeret

Grunmleggende nasjonale funksjoner. tjenester, produksjon, og andre former for virksomhet som er av
en slik betydning at et helt eller delvis bortiall av funksjoenen vil fa konsekvenser for statens evne til a
ivareta nasjonale sikkerhetsinteresser.

Styringssystem for sikkernet. styringssystem som utgjer rammen for hwordan leverandsren oppfyller
kravene til forebyggende sikkerhet. Styrin gssysteme_t for sikkerhet skal sikre at sikkerhetsarbeidet
planlegges, giennomfgres og kontinuerlig utvikles pa en systematisk mate og helhetlig mate.

1.3. Sikkerhet i anskaffelser

Ved anskaffelse av varer og fienester skal oppdragsgiver ta stilling til hva leverandarer og deres
personell {omfatter ogsa filbydere, underleverandsrer) kan fa filgang til av sikkerhetsgradert
informasjon, skjermingsverdige objekter eller skjermingsverdig infrastruktur (skjermingsverdige
verdier) i de ulike fasens av en anskaffelse.

| konkurransegrunnlaget kan det bli stilt krav om at leveranderen ma vaere i stand til a til 8 handiere og
beskyite sikkerhetsgradert informasjon i sine egne lokaler. | den forbindelse vil oppdragsgiver gi rad
og veiledning om hvordan den foerebyggende sikkerhetstienesten skal praktiseres for a gi et forsvarlig
sikkerhetsniva.
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1.4. Hjemmel

1.4.1. Sikkerhetsloven med forsknfter

Lov om nasjonal sikkerhet av 1. juni 2012 nr. 24 (sikkerhetsloven, heretter forkortet 51.) gjelder for
statlige, fylkeskommunale og kommunale organer, samt leverandarer av varer og tjienester i
forbindelse med anskaffelser etter loven.

Sentrale forskrifter som er hjemilet i sikkerhetsloven:

«  Forskrift om virksomheters arbeid med forebyggende sikkerhet av 20. desember 2012
nr. 2053 (yirksomhetsikkerhetsforskriften, heretter forkortet ysf.)

« Forskrift om sikkerhetsklarering og annen klarering av 20. desember 20138 nr. 2054
(klareringsforskriften, heretter forkortet ki)

1.4.2. Forholdet il regelverket om offentlige anskaifelser

Reglene om sikkerhetsgraderte anskaffelser kommer i tillegq til reglene som gjelder for offentlige
anskaffelser (anskaffelsesloven) med tilherende forskrifter.

1.5. Generelle krav til forebyggende sikkerhetsarbeid

1.5.1. Stynngssystem for sikierhet

Leverandarer som omiattes av sikkerhetsloven og skal oppbevare, behandle eller filvirke
sikkerhetsgradert informasjon i sine egne lokaler, skal etablere et styringssystem for sikkerhet.
Systemet skal sikre at leveranderen oppfyller kravenes gitt i eller med hjemmel 1 sikkerhetsloven.

Under utferelse av anskaffelsen pa en av Forsvarsbyggs eller Forsvarets lokasjoner, er
oppdragsgivers styringssystem for sikkerhet gjeldende.

1.5.2. leverandarens ansvar

Sikkerhetskravens som gjares gjeldende for leverandaren vil avhenge av hva leverandsren og dennes
personell far tilgang til, og hvordan denne tilgangen gis.

Leverandarens daglige leder har ansvaret for det forebygoende sikkerhetsarbeidet innen sitt ansvars-
og myndighetsomrade, herunder underlagte virksomheter.

1.5.3. Krav om forsvariig sikkerhetsniva

Det stilles funksjonelle krav til handtering av risiko knyttet til sikkerhetsgradert informasjon.
Funksjonelle krav innebaerer at det stilles krav om hva sikkerhetstitakene i vircksomhetene skal oppna,
ikke hvordan Iirauene oppnas. Det er derfor, med visse upntal:, ikke avgjerende hvilkeb sikkerhetstiltak
som velges, 5a lenge de valgte tiltakene gjar at det oppnas et forsvarlig sikkerhetsniva. Det legges
saledes opp til at leverandaren kan velge a kombinere fysiske, elekironiske, menneskelige og
organisatoriske filtak, sa lenge virksomheten har et forsvarlig sikkerhetsniva.

Leverandaren skal identifisere, analysere og evaluers risiko for at kravet om forsvarlig
sikkerhetsnivaet ikke kan oppfylles. Pa bakgrunn av risikovurderingen skal leverandsren gjennomfare
de forebyggende sikkerhetstiltakene som er nedvendig for 2 oppnd et forsvarlig sikkerhetsniva.

Leverandaren skal dokumentere at han pa en filfredsstillende mate bade har vurdert og handtert risiko
ag hvilke sikkerhetstiltak som er etablert.

MSM har publisert veiledere som gir anbefalinger om hvordan lov og forskrifter er a forsta, og danner
et‘ grunnlag for virksnmhgtenes arbeid med 3 etterleve regeiverket. NSM har i tillegg publisert
handbsker og tekniske rad som gir mer utfyllende anbefalinger om hvordan lovens funksjonelle krav
kan oppfylles. Handbakene og de tekniske radene beskriver fremgangsmater, prosedyrer og gir
eksempler pa tiltak for & hjelpe virksomhetene i regelverksanvendelsen, se www.nsm.no.

Det kan vaere behov for veiledere som er sikkerhetsgradert eller er unntatt offentlighet. Forsvarsbygg
vil fremskaffe slike veiledere ved behov. Dette er spesielt aktuelt pa KONFIDENSIELT niva.

[ ]
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1.5.4. Ulgifter bl oppfyllelse av sikkerhetskrav

Leverandaren ma selv dekke utgifter til 3 oppfylle krav som falger av sikkerhetsloven med forskrifter,
hvis ikke noe annet felger av avtalen eller sikkerhetsavialen med forskrifter (se szerig K. § 31).

1.5.5. Brudd pa sikkerhetskrav

Overtredelse av sikkerhetsbestemmelser, forsettlig eller uakisomt, kan anses som brudd pa
leverandarens kontrakisforpliktelser.

2. Sikkerhetsgraderte anskaffelser pa BEGRENSET niva

2.1. Forsvarlig sikkerhetsniva for informasjon som er gradert BEGRENSET

For beskyttelse av informasjon gradert BEGREMNSET, er kravet fil forsvarlig sikkerhetsniva oppfylt
dersom informasjonen med enkle midler ikke kan bli kjent for uautoriserie personer, ga tapt ellngr
endres eller gjgres utilgjengelig. Ved valg av sikkerhetstiltak skal leverandsren se behowvet for a
beskyite informasjonens konfidensialitet, integritet og tilgjengelighet i sammenheng ogq veie
hensynene mot hverandre, jf. y5f & 39.

2.2. Inngaelse av sikkerhetsavtale pa BEGRENSET niva

Sikkerhetsaviale mellom oppdragsgiver og leverandsren skal inngas fir leverandaren kan oppbevare,
behandle eller tilvirke informasjon gradert BEGRENSET i sine egne lokaler. Sikkerhetsavtalen skal
tydeliggjare og konkretisere partenes plikter og ansvar etter sikkerhetsloven med forskrifter.
Sikkerhetsaviale skal inngas for hver enkelt sikkerhetsgradert anskaffelse.

Fer sikkerhetsavialen kan inngas ma leverandaren dokumentzre at han oppfyller krav som

sikkerhetsloven og yirtksomhetsikkerhetsforskriften stiller til et forsvarlig sikkerhetsniva.

Felgende dokumenter ma utarbeides av leverandaren og sendes til oppdragsgiver:

» EBeskrivelse av virksomhetens styringssystem for sikkerhet og bekreftelse pa at

Styringsdokument for det forebyggende sikkerhetsarbeidet, jf. ysf § 4.

Sikkerhetsmal, jf. ysf § 5.

Beskrivelse av roller og ansvar i den lokale sikkerhetsorganisasjonen, jf. ysf § 6.

Bekreftelse pa at personellet i den lokale sikkerhetsorganisasjenen og personellet som skal

handtere sikkerhetsgradert informasjon i forbindelse med anskaffelsen har tilstrekkelig

kompetanse om forebyggende sikkerhetstjeneste, jf. 5l. § 4-1 andre ledd og wsf, § 7.

» Risikovurdering og beskrivelse av hvordan risiko handteres, jf =l §§ 4-2 og 4-4, samt ysi. §§
12 og 13.

+ Beskrivelse av lokalt etablerte sikkerhetstiltak (grunnsikringstiltak) og planlagte
pabyggingstiltak samt tegning/skisse av lokalene hvor sikkerhetsgradert informasjon skal
oppbevares og behandles, jf. 5l § 4-4, samt ysi. §5 14 og 15. Ved etablering av fysiske
sikkerhetstiltak oppfordres leveranderen til a felge Nasjonalt kompetansesenter for sikring av
bygg (MESE) sine anbefalte metoder for sikring av informasjon gradert BEGREMNSET, jf.
Sikringshandboka — Handbok i sikring av eiendom, bygg og anlegg mot terror, sabotasje og
spionasje og annen kriminalitet (2022 eller nyere utgave).

« Beskrivelse av skjermingsverdig informasjonssystem, Jf. 5. § 6-1 og ysf. kapittel 7.

Kravene i virksomheisikkerhetsforskrifien og anbefalingene i Sikringshandboka som gjelder

beskyitelse av informasjon er minimumskrav. For a styrke beskyitelsen av infuﬁrmasjun gradert
BEGREMSET har oppdragsgiver besluttet at leveranderer som har behov for a oppbevare, behandle
gller tilvirke informasjon gradert BEGRENSET skal etablere falgende sikkerhetstiltak utover
minimumskravene:

+ |everandaren skal etablere et rom innenfor en kontrollert sone, jf. vsf, & 39, Det skal vaere et
fysisk skille mellom kontrollert sone og rommet. Det fj.-'SiSl;:E'." skillet vil normalt besta av gulv,
tak, veqgger, vinduer og der. Da det ikke skal vasre mulig a ta seqg inn i rommet uten at det kan
oppdages, skal denne avgrensningen vare hel. Dette innebaerer blant annet at vegoer skal g4
aver nedsenket himling og under hevet qulv (datagulv). Der detie ikke er prakiisk



giennomferbart kan vegg over himling og under gulv erstaties med gitter eller lignende.
Konstruksjonen skal veere slik at bygningselementer ikke enkelt kan flemes for sa a bli satt
tilbake pa plass uten at det settes visuelle spor. | tillegqg til den fysiske konstruksjonen skal
rommet sikres mot innsyn, ogsa fra kontrollert sone, for 2 oppna en god beskyitelse mot
tilgang til sikkerhetsgradert informasjon fra uautoriserte og besakende.

» For a hindre vautorisert adgang til skal det monteres FG-godkjent 1as pa der til det akiuelle
rommet. Daren skal vaere last og dokumenter og lagringsmedier med informasjon som er
gradert BEGRENSET skal vaere nedlast i en oppbevaringsenhet godkjent for
KONFIDENSIELT (K-skap) nar autorisert personell ikke er til stede.

« Dersom leverandaren pa et senere tidspunkt vil kunne fa behov for 2 oppbevare, behandie
eller tilvirke informasjon gradert KONFIDEMNSIELT i sine egne lokaler, anbefales det at
leverandaren far etablering av rom godkjent for EEGRENSET tar i betrakining de krav som
gielder for beskyttelse av informasjon gradert KONMFIDENSIELT, se punktens 3.1 0g 3.2, jf.
wsf. kapittel 6 og 7 og spesielt kravene for skjerming mot Tempest.

221 Autonsasjon

Leverandsrens daglige leder skal autoriseres av oppdragsgiver fer sikkerhetsaviale inngas.
Leverandarens daglige leder er leveranderens autorisasjonsansvarlige. Vedkommende har ansvaret
for at eget personell som skal ha tilgang til informasjon gradert BEGREMSET, som oppbevares i
leverandarens egne lokaler, er autorisert far tilgang ogis. Det skal giennomfares en
autorisasjonssamtale fer det gis autorisasjon. Krav til autorisasjonssamtalens innhold er gitti ysf. § 68
andre ledd. MSM har publisert en Handbok i autorisasjon og autorisasjonssamtale som kan veere et
nyttig hjelpemiddel.

Informasjon som inneholder personopplysninger i saker om autorisasjon, skal merkes
FERSOMNKONTROLL. Kravet gjelder ikke meldinger om at det er gitt en autorisasjon eller meldinger
am andre autorisasjonsavgjerelser til personen som avgjarelsen gjelder.

Den autorisasjonsansvarlige skal bestemme hvem i virksomheten som kan fa tilgang fil opplysninger
merket PERSONK.ONTROLL. Slike opplysninger skal lagres atskilt fra andre ﬂpglysninger i
virksomheten, og de skal bare vaere tilgjengelige for det utpekte personellets. Nar virksomheten
utveksler opplysninger merket PERSONKONTROLL, skal det gjeres pa en slik mate at
uvedkommende ikke far tilgang til opplysningane.

Den som skal autoriseres skal signere en taushetserklazring pa blankett fastsatt av NSM far det gis
autorisasjon.

Leverandarens daglige leder er ogsa ansvarlig for sikkerhetsmessig ledelse og kontroll av eget
personell som er autorisert.

Det gjeres oppmerksom pa at det er leverandarens risiko at autorisasjon ikke oppnas. Han har ogsa
rizikoen for at autorisasjon tar uforholdsmessig lang tid, med mindre forsinkelsen skyldes forhold
oppdragsgiver svarer for.

2.2.2. Autonsasjon av utenlandsk statsborger

Far en utenlandsk statsborger som ikke har klarering, kan autoriseres for informasjon gradert
BEGREMSET, skal den autorisasjonsansvarlige vurdere am personens tilknytning til hjemlandet og
hjemlandets sikkerhetsmessige betydning utgjar en uakseptabel risiko. Den autorisasjonsansvarlige
kan be Klareringsmyndigheten om en vurdering av hjemlandets sikkerhetsmessige betydning.

Dersom en utenlandsk statsborger kommer fra en stat som Politiets sikkerhetstieneste (PST) mener
utgjer en hey sikkerhetsrisiko for Morge, se PSTs arlige nasjonale trusselvurdering, ma den
autorisasjonsansvarlige innhente samtykke fra kKlareringsmyndigheten (Forsvarets sikkerhetsavdeling
(FSA)) far den utenlandske statsborgeren kan autoriseres for BEGRENSET. Dette kravet gjelder ogsa
for personer som har dobbelt statsborgerskap (hvorav det ene er norsk), er statslase eller har vavklart
statsborgerskap.
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2.2.3. Godkjenning av skjermingsverdig informasjonssystem

Ved behov kan det etableres et skjermingsverdig informasjonssystem hos leverandaren for a
behandle sikkerhetsgradert informasjon. For & kunne behandle sikkerhetsgradert informasjon pa niva
BEGREMNSET hos leverandaren, ma leveranderen etablere og drifte et skjermingsverdig
informasjonssystem. Informasjonssystemet skal godkjennes i henhold til ysf 85 50-53.

| wsf. § 49 stilles det funksjonelle krav for skjermingsverdige informasjonssystemer. Ved a felge NSMs
veileders for godkjenning av informasjonssystemer anses kravene i ysf & 49 som ivarstatt.

Leverand@ren ma ha en sikkerhetsaviale for angjeldende anskaffelse fer skjermingsverdig
informasjonssystem kan installeres oq tas i bruk.

Leverand@ren ma uiarbeide felgende dokumentasjon i forbindelse med godkjenning av
skjermingsverdige informasjonssystem:

»  Brukerinstruks

o [Driftzinstruks

» Beredskapsplan

« Konfigurasjonsoversikt

« Mediereqgister

» Risikovurdering

« Saeknad om godkjenning av informasjonssystem

Oppdragsgiver har maler for hver av de ovennevnte dokumenter.

Kostnader knyttet til anskaffelse og godkjenning av skjermingsverdig informasjonssystem som skal
brukes til 4 behandle informasjon sikkerhetsgradert BEGRENSET:

« |Leverandaren skal dekke kostnaden med godkjenningen.

« Standard |T-maskinvare kan benyttes, men det skal kjgpes inn via sikre leverandarkjeder.
Forsvarets godkjente produkiliste (GPL) inneholder produkter fra sikre leverandarkjeder.

« |nformasjonssystemet skal aldri kobles til internett eller andre nettverk. Lisensiening av
programvare kan vasre en utfordring, fordi stadig flere programvareleverandarer krever at
deres programvare er filkoblet internett slik at gyldig lisens kan registreres. Lesninger pa disse
utfordringer kan medfare eksira kostnader.

» |everandsren ma sette av tid til installasjon og godkjenning av informasjonssystemet samt
utarbeidelse av dokumentasjon og instrukser.

» |Leverandsren ma sefte av tid og ressurser med tilstrekkelig IT-kompetanse fil lapende drift av
informasjonssystemet slik at forsvarlig sikkerhetsniva opprettholdes i hele levetiden til
informasjonssystemet.

« MNSMs grunnprinsipper for IKT-sikkerhet kan gi nyttig veiledning fil dette arbeidet.

224 Unntak fra krav om sikkerhetsaviale

Det kreves ikke sikkerhetsaviale dersom leverandarens personell bare skal gis tilgang fil
sikkerhetsgradert informasjon, skjermingsverdige objekier eller infrastruktur under oppsyn av en
representant for oppdragsagiver, jf. vsi § 81. 1 NSMs Veileder i anskaffelser etter sikkerhetsloven
redegjeres det for hva som menes med «0ppsyn:.

For a oppna et forsvarlig sikkerhetsniva under anskaffelsen kan oppdragsgiver, med bakgrunn i
risikovurdering, beslutte at sikkerhetsavtale skal inngas selv om kravet til oppsyn er oppfylt.

225 Brudd pa sikkerhetskrav

Dersom leveranderen ikke retter brudd pa kravene fastsatt i eller med hjemmel i sikkerhetsloven innen
en fastsatt frist, kan oppdragsgiver si opp sikkerhetsavtalen. Er et brudd vesentlig, kan oppdragsgiver
si opp sikkerhetsavtalen uten at det settes en frist.
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3. Sikkerhetsgraderte anskaffelser pa KONFIDENSIELT niva

3.1. Forsvarlig sikkerhetsniva for informasjon som er gradert
KONFIDENSIELT

Vs kapittel 6 fastsetter krav fil beskyttelse av informasjon gradert KONFIDENSIELT.
Kravene som gjelder pa BEGRENSET niva, vil ogsa gjelde for KONFIDENSIELT niva.

3.1.1. Soneinndeling for informasjon gradert KONFIDENSIELT

For a beskyite skjermingsverdig informasjonssystem og informasjon gradert KONFIDENSIELT eller
hayere, skal det etableres en kontrollert og beskyttet sone. Dersom leveranda@ren har behov for et
eget rom med direkte tilgang til informasjon gradert KONFIDEMSIELT, skal det etableres en sperret
sone, ji. vsf. kapittel 6, NSMs Veileder i fysisk sikkerhet og Sikringshandboka.

3.1.2. Godkjenning av slkjermingsverdig informasjonssystem

Ved behov skal leverandaren etablere et skjermingsverdig informasjonssystem for behandling av
informasjon gradert KONFIDENSIELT. Informasjonssystemet skal godkjennes i henhold til ysf, §§ 50-
53

Elekironisk utstyr avgir siraling som medfarer at informasjon kan avleses pa avstand uten at noen
oppdager det. | ysf §34 er det krav om at uautoriserte personer ikke kan fa tilgang til informasjon
gradert KOMFIDENSIELT eller hayvere, uten at vitkeomheten oppdager det. Tempestrisikovurdering
ma derfor utarbeides i fillegg til dokumentasjonen som er akiuell for skjermingsverdig
informasjonssystem pa BEGRENSET niva. Oppdragsgiver kan fremskaffe mal for
Tempestrisikovurdering.

En leverander fil en sikkerhetsgradert anskaffelse skal ha en leveranderklarering nar det er nadvendig
for 4 oppna et forsvarlig sikkerhetsniva under anskaffelsen. Leveranderklarering gis av NSM.

Kostnader knyttet til anskafielse og godkjenning av skjermingsverdig informasjonssystem som skal
brukes til 2 behandle informasjon sikkerhetsgradert KONFIDENSIELT:

« Virksomheten skal dekke kostnaden med godkjenningen.

» Tempestrisikovurdering avgjer om Tempestgodkjent IT-maskinvare ma benyttes.
Forsvarsbyggs leverandgrer ma normalt benytte Tempestgodkjent maskinvare i
informasjonssystemer pa KONFIDENSIELT niva. Prisen pa Tempestgodkjent maskinvare kan
vaere 30-50% heyere enn standard maskinvare og leveringstiden kan vaere flere uker.

» Informasjonssystemets avstand til omrader som er utenfor leverandsrens kontroll har
betydning for hvilke Tempesttiliak som er nedvendig, og dermed ogsa kostnader.
Bestemmelser om avstander oqg tiltak er sikkerhetsgradert, og informasjon kan bare utleveres
til leverandaren ved behov.

» Leverandaren ma sette av tid til etablering av informasjonssystemet samt utarbeidelse av
dokumentasjon og instrukser. Det er flere krav pa KONFIDENSIELT niva og dette kan
medfare flere instrukser og dokumentasjon.

3.1.3. Leveranderkiarering
Leverandar som skal oppbevare, behandle eller tilvirke informasjon gradert KOMFIDEMNSIELT i egne
lokaler, skal ha leverandarklarering gitt av NSM far sikkerhetsaviale kan inngas med oppdragsgiver.

Far leverandarklarering kan gis skal NS kontrollere at leverandaren oppfyller kravene i

sikkerhetsloven, vitksomhetsikkerhetsforskrifizn og klareringsforskriften.

3.1.4  Sikkerhetskiarering og autorisasjon av leverandarpersonel!

Leverandarpersonell som har behov for tilgang til informasjon som er sikkerhetsgradert
KOMFIDEMNSIELT eller hayers skal ha gyldig sikkerhetsklarering for angjeldende sikkerhetsgrad.
Kravet om sikkerhetsklarering gjelder ogsa for leveranderpersenell som har behov for tilgang til
skjermingsverdio objekt eller skjermingsverdig infrastrulktur.



Far leverandarklarering kan gis skal leverandarens daaglige leder og alle styremedlemmer inkludert
varamedlemmer sikkerhetsklareres for det samme niva som det er anmodet om leverandarkiarering
for. Dersom leverandsrens daglige leder eller et styremediem ikke kan sikkerhetsklareres, ma
vedkommende skriftlig gi avkall pa innsyn i den sikkerhetsgraderte anskaffelsen.

Informasjon som inneholder personopplysninger | saker om autonisasjon, personkontroll eller
sikkerhetsklarering, skal merkes PERSONKONTROLL. Kravet gjelder ikke meldinger om at det er gitt
en autorisasjon eller sikkerhetsklarering eller meldinger om andre autorisasjons- eller
sikkerhetsklareringsavgjarelser til personen som avgjsrelsen gjelder. For tilgang fil opplysninger
merket PERSOMKONTROLL, se punkt 2.2.1.

Leverandarens daglige leder skal autoriseres av oppdragsaiver far sikkerhetsgradert informasjon
utleveres til eller tilvirkes i leveranda@rens egne lokaler.

Leverandarens daglige leder skal sarge for at eget personell, med behov for tilgang til informasjon
gradert KONFIDEMNSIELT som er i leverandsrens besittelse, har gyldig sikkerhetsklarering fer
autorisasjon gis.

Det gjeres oppmerksom pa at det er leveranderens risiko at autorisasjon eller sikkerhetsklarering ikke
oppnas.

3.1.5. Sikkerhetskiarering og autonsasjon av leverandarpersonell med utenlandsk
statsborgerskap

En person som har utenlandsk statsborgerskap, kan etter en konkret helhetsvurdering bli
sikkerhetsklarert, dersom det ikke er rimelig grunn fil a tvile pa at personen er sikkerhetsmessig
skikket. | tillegg til forholdene som er nevnt i sikkerhetsloven § 8-4 skal det i vurderingen legges veki
pa hjemlandets sikkerhetsmessige betydning, persenens tilknytning til hjemlandet og tilknytningen til
Morge. Utfallet av slike seknader er usikkert, og i alle tilfeller ma det paregnes vesentlig lengre
saksbehandlingstid enn for norske statsborgere.

3.2. Inngaelse av sikkerhetsavtale pa KONFIDENSIELT niva

Sikkerhetsaviale mellom oppdragsgiver og leveranderen skal inngas fer leverandaren kan oppbevare,
behandle eller tilvirke informasjon gradert KOMNFIDEMNSIELT i sine egne lokaler.

Fer sikkerhetsavialen kan inngas ma leverandaren dokumentere at han oppfyller krav som

sikkerhetsloven og virksombetsikkerhetsforskriften stiller til et forsvarlig sikkerhetsniva for
sikkerhetsgrad KONFIDENSIELT.

3.2.1. Brudd pa sikkerhetskrav

Dersom leverandaren ikke retter brudd pa kravene fastsatt i eller med hjemmel i sikkerhetsloven innen
en fastsatt frist, kan leverandarklarering kalles tilbake av NSM. Er et brudd vesentlig, kan NS
tilbakekalle leverandarklareringen uten at det seites en frist. Dersom leverandarklareringen kalles
tilbake, vil sikkerhetsavtalen sies opp.
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